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Loggning - for granskning
uppfoljning och felsokning
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Varfor loggning?

« Sakerstalla sparbarhet i systemet

« Mojliggdra analys och utredning av forandringar

Tva delar:

« Auditlogg - registrerar andringar i data
« Visningslogg - visar vad anvandare har sett
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AUdlt‘Oggrﬂng ‘orgid”: "20209742"

&
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* Registrerar vem som gjort en andring, nar och vad som homeorgid™: "2601°,
andrats "actorid”: "employees”,
- Fangar (nastan) alla andringar — aven de som sker ‘positionid”: "SEP0S20080",
utanfor granssnittet "name"”: "Collection Manager",
. .Ger.underlag forfelsoknmg, analys och “empno”: "1.00",
incidentutredning

‘postid”: "455",
‘orgid”: "20209742"

« Hjalper att se om andringen ar manuell eller automatisk
« Forhindrar misstag fran att upprepas
« Stdd for revisioner och sakerhetsgranskningar ’o

- Okar transparensen i hanteringen av personuppgifter “change”: {

« Allaloggar som ar aldre an 400 dagar rensas bort. “from":
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Visningsloggen

Loggar vilka anvandare som sett specifika uppgifter

Ger mojlighet att se vad som exponerats for vem

Stodjer utredningar vid personuppgiftsincidenter
Bidrar till GDPR-efterlevnad och skyddar kanslig data
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Grafana

Ett grafiskt analys- och visualiseringsverktyg som
anvands for att visa data i realtid.

Det hantera information fran olika datakallor och
presenterar den i grafer och dashboards.
Verktyget underlattar évervakning, analyser och
uppfoljning av system, databaser och processer.
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Fran logg till insikt.

« Jobbar direkt mot data i databasen, inte i granssnittet.
Vilket ger systemet mojlighet att hantera stérre mangd
data i loggarna.

« Jobbar mot fordefinierade tabeller, t.ex. Person och
anstallningstabellerna, men aven behdrigheter och
|6bnepaverkande handelser.

hrm

hrm.cloud-syne.16.1.8.SNAPSHOT] bundle se.hrmsoftware.product.hrm.cloud-sync:16.1.8.SNAPSHOT (143)[s4
erviceRef: none)

.ibatis.exceptions.PersistenceException:

osoft.sqlserver.jdbe.SOLServerException: The EXECUTE permission was denied on the object 'fn_XmlTo.Jsd

dles/cloudsync/actors/ActorsMapper.java (best guess)

rs

nged_actor_no, action, new_values) SELECT oa.actorno, "INSERT', dbo .FN_Xm1ToJson( (SH

oa.actorid, oa.actortype, oa.valid
oa.orgpermissiontype, oa.actorpersonid,

personid, oa.permissiontorole, o0a.
ORG_Actor WHERE ORG_Actor.actorno = oa.actorno

_id = oa.actorid)

2025-11-07 20:00:00 2:00 11/09 00:00 11/09 12:00 11/10 00:00

error 314

== warning 628
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Demo

‘ 'V, 0)

. - 8506 6251, 6505
01 6750722 , 18011563, 1351/27
* Enfelaktig andring av behorighet, ger Medarbetare 41)32677,403650
tillgang till kanslig data, 4043492 4044543, 4045(

Hur ser det ut? R—— 7 0 04, 4047593, 404

Det har fotot av Okand forfattare licensieras enligt CC BY


https://medium.com/edtech-trends/infographic-it-infrastructure-security-best-practices-b09b3b553bf6
https://creativecommons.org/licenses/by/3.0/
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Hur kommer
jag som kund at

loggarna?

Auditloggning

Ingar ialla avtal* Vill man ha inloggning till Grafana bestalls

detta via TOPdesk.

Visningslogg/Laslogg

Ar en tillaggstjanst till avtalet. Bestalls via kundansvarig.

hrm

‘empno”: "1.00",
"postid”: "455",
‘orgid”: "20209742°

},

Qs
"homeorgid”: "2801",
‘actorid”: "employees”,
"positionid”: "SEP0S26680",

"name” : "Collection Manager”,
“empno”: "1.60",
"postid”: "455"7,
"orgid": "20289742"
&
"change": {
"from": {

*Villkor galler
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